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1. STRESZCZENIE

W trakcie audytu stwierdzono, ze jednostka jako podmiot realizujacy zadania publiczne

ustanowita system zarzadzania bezpieczenstwem informacji i zapewnia poufno$¢, dostgpnosé
i integralno$¢ informacji przetwarzanych w systemie teleinformatycznym z uwzglednieniem takich
atrybutéw, jak autentyczno$é, rozliczalno$é, niezaprzeczalno$¢ 1 niezawodnos¢ — zgodnie

z wymogami § 20 ust. 11 2 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimal nych wymagan dla systemow teleinformatycznych (Dz.U.2017.2247).

W trakcie audytu nie stwierdzono uchybien w zakresie podejmowania dziatan zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji oraz utrzymywania aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

2. USTALENIA STANU FAKTYCZNEGO ZE SKLASYFIKOWANYMI WYNIKAMI
OCENY WEDLUG KRYTERIOW OCENY STANU FAKTYCZNEGO.

Zgodnie z § 20 rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz  minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.2017.2247) zarzadzanie bezpieczenstwem informacji realizowane jest w szczego6lnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje
i egzekwowanie nastepujacych dziatan:
1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia;
2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje;
3) przeprowadzania okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufnosci informacji
oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy;
4) podejmowania dziatan zapewniajacych, ze osoby zaangazowane W proces przetwarzania informacji
posiadaja stosowne uprawnienia i uczestnicag w tym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacji;
5) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan 0sob, o ktorych mowa w pkt 4);
6) zapewnienia szkolenia osobom zaangazowanym w proces przetwarzania informacji ze szczegolnym
uwzglednieniem takich zagadnien., jak:
a) zagrozenia bezpieczenstwa informacji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,
c) stosowanie  $rodkow  zapewniajagcych  bezpieczenstwo informacji, w tym urzadzenia
i oprogramowanie minimalizujace ryzyko btedoéw ludzkich;
7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem
informaciji,
c) zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtosc;
9) zabezpieczenia informacji w sposob uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych
odpowiedni poziom bezpieczenstwa informacji;
11) ustalenia zasad postgpowania z informacjami, zapewniajacych minimalizacji wystapienia ryzyka kradziezy
informacji i $rodkéw przetwarzania informacji, w tym urzadzen mobilnych;
12) zapewnienia odpowiedniego poziomu bezpieczenstwa, w systemach teleinformatycznych, polegajacego
W szczegolnosci na:
a) dbatosci 0 aktualizacje oprogramowania,
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b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

C) zapewnieniu bezpieczenstwa plikow systemowych,

d) redukcji ryzyk wynikajgcych z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych,

e) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci

systeméw teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,

f)  kontroli zgodnos$ci systemow teleinformatycznych  z odpowiednimi  normami i politykami
bezpieczenstwa;

13) bezzwlocznego zglaszania incydentow naruszenia bezpieczenstwa informacji w  okreslony
i z gory ustalony sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych;

14) zapewnienia okresowego audytu wewnetrznego W zakresie bezpieczenstwa informacji, nie rzadziej niz
raz na rok.

Powyzsze dziatania maja na celu zapewnienie, ze podmiot realizujacy zadania publiczne opracowuje

i ustanawia, wdraza i eksploatuje, monitoruje i przeglad oraz utrzymuje i doskonali system zarzadzania

bezpieczenstwem  informacji  zapewniajacy = poufno$¢, dostgpnos¢ i integralno$¢  informacji
z uwzglednieniem  takich  atrybutow, jak  autentyczno$¢,  rozliczalno$¢,  niezaprzeczalno$é
i niezawodnoseé.

Wymagania te uznaje si¢ rowniez za spenione, jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa si¢ na podstawie Polskich Norm.

Niezaleznie od zapewnienia dziatan, o ktorych mowa powyzej, w przypadkach uzasadnionych analiz ryzyka
w systemach teleinformatycznych podmiotow realizujacych zadania publiczne nalezy ustanowi¢ dodatkowe
zabezpieczenia.

Podczas audytu dokonano kategoryzacji informacji pozostajacej w zasobach Zespotu Szkolno-Przedszkolnego
nr 9 w Rzeszowie, przetwarzanych w systemie teleinformatycznym. Wymogi przepisow prawa w zakresie
réznych kategorii informacjii gromadzonych i przetwarzanych w systemie teleinformatycznym naktadajac na
rézne obowigzki zwigzane z funkcjonowaniem i zabezpieczeniami takiego systemu. | tak zidentyfikowano:
) informacje stanowiace informacje publiczna, do ktorej dostep nalezy zapewni¢ poprzez publikacje
informacji na stronie internetowej szkoty http://www.sp19.rzeszow.pl oraz na stronie Biuletynu
Informacji Publicznej.
2) informacje podlegajace ochronie czyli dane osobowe, system teleinformatyczny powinien spetniaé
wymogi okreslone w ustawie o ochronie danych osobowych i rozporzadzeniu wykonawczym do tej ustawy.

2.1. Zapewnienie aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia.

Podczas audytu zidentyfikowano nastgpujace  regulacje = wewnetrzne — zawierajace  unormowania
w zakresie zapewnienia bezpieczenstwa informacji w systemie teleinformatycznym jednostki:

Zarzadzenie nr 1/05/2018 Dyrektora Zespolu Szkolno-Przedszkolnego nr 9 z dnia 25 maja 2018 r.
w sprawie wprowadzenia polityki bezpieczenstwa w zakresie zarzadzania systemem informatycznym shuzacym do
przetwarzania danych osobowych i instrukcji zarzadzania systemem informatycznym shuzacym do przetwarzania
danych osobowych. Wedhug zarzadzenia na system ten sktada si¢ przestrzeganie regulacji jednostki zawierajacych
dane  osobowe, szkolenia,  zapewnienie  fizycznego bezpieczenstwa,  wspotpraca  pracownikow
z administratorem bezpieczenstwa informacji oraz coroczna weryfikacja systemu.

W trakcie audytu sprawdzono na losowo wybranej probie 5 komputerow aktualno$¢ ww. metryk.
Stwierdzono, ze:

1. Salanr 16, bedaca pod opieka Pani Beaty Kochanskiej, posiada na stanie komputer typu desktop: System
operacyjny Windows 10, oprogramowanie antywirusowe Gdata, konto nauczyciela zabezpieczone hastem,
dostep do platformy edu.erzeszow.pl oraz portal.resman.pl zabezpieczone niezapamig¢tanym hastem;
aktywna kontrola Internetu oprogramowaniem Beniamin, oraz tgcze internetowe OSE posiadajace
zaawansowane zabezpieczenia uzytkownikow w lokalnej sieci szkolnej. Aplikacja Teams bez zapisanych
hasel uzytkownikow. Pakiet Office 365 w ramach licencji z Urzedem Miasta w Rzeszowie, oraz
oprogramowanie tablicy multimedialnej firmy Avtek.

2. Sala nr 21 nr bedaca pod opieka Pani Karoliny Krzanowskiej-Wienc posiada na stanie laptop Lenovo:
System operacyjny Windows 10, oprogramowanie antywirusowe Gdata, konto nauczyciela zabezpieczone
hastem, dostgp do platformy edu.erzeszow.pl oraz portal.resman.pl zabezpieczone niezapamig¢tanym
hastem; aktywna kontrola Internetu oprogramowaniem Beniamin, oraz tacze internetowe OSE posiadajace
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zaawansowane zabezpieczenia uzytkownikow w lokalnej sieci szkolnej. Aplikacja Teams bez zapisanych
hasel uzytkownikow. Pakiet Office 365 w ramach licencji z Urzgdem Miasta w Rzeszowie, oraz
oprogramowanie tablicy multimedialnej firmy Avtek.

3. Sala nr 32 nr bedaca pod opicka Pani Renaty Kamyckiej posiada na stanie laptop Toshiba: System
operacyjny Windows 10, oprogramowanie antywirusowe Gdata, konto nauczyciela zabezpieczone hastem,
dostep do platformy edu.erzeszow.pl oraz portal.resman.pl zabezpieczone niezapamig¢tanym hastem;
aktywna kontrola Internetu oprogramowaniem Beniamin oraz tacze internectowe OSE posiadajace
zaawansowane zabezpieczenia uzytkownikow w lokalnej sieci szkolnej. Aplikacja Teams bez zapisanych
haset uzytkownikow. Pakiet Office 365 w ramach licencji z Urzedem Miasta w Rzeszowie,
oprogramowanie tablicy multimedialnej firmy espritDT.

4. Sala nr 13 nr bedaca pod opicka Arkadiusza Pliszki posiada na stanie komputer stacjonarny: System
operacyjny Windows 10, oprogramowanie antywirusowe Gdata, konto nauczyciela zabezpieczone hastem,
dostep do platformy edu.erzeszow.pl oraz portal.resman.pl zabezpieczone niezapamig¢tanym hastem;
aktywna kontrola Internetu oprogramowaniem Beniamin, pakiet Office 365 w ramach licencji z Urzgdem
Miasta w Rzeszowie. W pracowni jest 26 komputerow uczniowskich posiadajacych konta o nazwie
»Uczen” i ,Uczen 1-3” oraz konta nauczycielskie zabezpieczone niezapamigtanym hastem. Na
komputerach zainstalowana jest aplikacja Teams, w ktorej nie ma zapisanych hasel uzytkownikdw.
Oprogramowanie zainstalowane na w/w komputerach to: pakiet Office 365, aktywna kontrola Internetu
oprogramowaniem Beniamin, oraz tacze internetowe OSE posiadajace zaawansowane zabezpieczenia
uzytkownikoéw w lokalnej sieci szkolnej.

5. Sala nr 3 nr bedgca pod opiekg Pani Elzbiety Dymek posiada na stanie laptop Asus: System operacyjny
Windows 10, oprogramowanie antywirusowe Gdata, konto nauczyciela zabezpieczone hastem, dostgp do
platformy edu.erzeszow.pl oraz portal.resman.pl zabezpieczone niezapamigtanym hastem; aktywna
kontrola Internetu oprogramowaniem Beniamin, pakiet Office 365 oraz tacze internetowe OSE posiadajace
zaawansowane zabezpieczenia uzytkownikow w lokalnej sieci szkolnej. Aplikacja Teams bez zapisanych
hasel uzytkownikow. Pakiet Office 365 w ramach licencji z Urzgdem Miasta w Rzeszowie.

2.2. Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy.

Polityka reguluje odpowiedzialno$¢ za zarzadzanie ryzykiem procedurami corocznej identyfikacji
ryzyka; biezace zarzadzanie ryzykiem oraz dokumentowanie procesu zarzadzania ryzykiem. Polityka okresla
coroczng identyfikacje i analize ryzyka, z ktorej wynikaja jednostki organizacyjne zobowigzane do
przeprowadzenia udokumentowanej identyfikacji i analizy ryzyka w drugim poétroczu kazdego roku
kalendarzowego, wedtug zasad okreslonych w tej polityce. Jednostki wypetniajg rejestr ryzyk wedlug
wzoru stanowigcego zatacznik nr | do polityki.

Na rok 2022 w Zespole Szkolno-Przedszkolnym nr 9 w Rzeszowie, w celu wdrozenia i funkcjonowania
mechanizmow kontrolnych zaplanowano nastgpujace dziatania:

a) szkolenia pracownikow z zakresu ochrony danych osobowych. W przypadku zaistnienia potrzeby (np. zmian
przepisow) zlecane jest szkolenie dla pracownikow;

b) chroniony dostep do komputerow i serwerowni (zabezpieczenia fizyczne), wykonywanie kopii zapasowych ,
firewall, program antywirusowy, system bezpieczenstwa informatycznego OSE, biezacy nadzor informatyka,
utrzymanie dokumentacji w formie papierowej. Odpowiedzialny za to jest informatyk (Arkadiusz Pliszka).

Podczas audytu stwierdzono podjecie wszystkich zaplanowanych dziatan. W obu przypadkach poziom
ryzyka rezydualnego po zastosowaniu zaplanowanych mechanizméw kontrolnych okreslono jako ,,wzorowy".

2.3. Podejmowanie dzialan zapewniajacych, ze osoby zaangazowane w proces przetwarzania informacji
posiadajg stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkow majacych na celu zapewnienie bezpieczenstwa

informacji. Zmiana uprawnien.

Administratorem bezpieczefnstwa informacji w zakresie ochrony danych osobowych jest Pan Arkadiusz
Pliszka.

Pracownicy posiadajacy dostegp do danych osobowych maja wystawione stosowne upowaznienia
i podpisali o$wiadczenia zgodne z przyjetymi w jednostce procedurami.

W jednostce istnieja procedury uniewazniania nadawanych upowaznien (np. przekreslenie i opis:
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anulowano, lub w inny widoczny sposob; na upowaznieniach nieaktualnych stwierdzono $lady potwierdzajace,
ze zostaty one anulowane oraz wskazania daty ich anulowania).

W rejestrze (Konta Resman) widnieja daty nadania i odebrania uprawnien wynikajacych z aktualnego stanowiska
pracy i sa skrupulatnie aktualizowane w systemie.

2.4. Zapewnienie ochrony przetwarzanych informacji przed nieuprawnionym destepem, uszkodzeniami lub
zakléceniami. Zabezpieczenia fizyczne.

Jednostka posiada rowniez zabezpieczenia systemu teleinformatycznego majace na celu:
D monitorowanie dostepu do informacji,
2  czynnosci zmierzajace do wykrycia dziatan zwigzanych z przetwarzaniem informacji,
3  zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow operacyjnych,
ushug sieciowych i aplikacji.

2.5. Zawieranie w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwarantujacych
odpowiedni poziom bezpieczenstwa informacji.

Jednostka nie posiada podpisanej umowy serwisowej, ktora sprawdza pod katem stosowania odpowiednich
zapisow dotyczacych ochrony informacji.
Osoba, ktora jest zatrudniona w Zespole Szkolno-Przedszkolnym nr 9 w Rzeszowie jako Operator Sprzetu
Komputerowego jest odpowiedzialna za poziom bezpieczenstwa informacji oraz za prawidtowe dziatanie
infrastruktury teleinformatycznej jednostki.

2.6. Ustalenie zasad postepowania z informacjami, zapewniajacych minimalizacji wystapienia ryzyka
kradziezy informacji i Srodkéw przetwarzania informacji, w tym - urzadzen mobilnych. Zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.

Wymogi zapewnienia odpowiedniego poziomu bezpieczefistwa w systemach teleinformatycznych reguluja
nastepujace akty prawne:
= rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U .2017.2247);

Zgodnie z powyzszym rozporzadzeniem zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych odbywa sie¢ m.in. poprzez:
a) dbato$¢ o aktualizacje oprogramowania,
b) minimalizowanie ryzyka utraty informacji w wyniku awarii,
c) ochrony przed bledami, utracie, nieuprawnionej modyfikacji,
d) stosowanie mechanizmow kryptograficznych w sposob adekwatny do zagrozen lub
Wymogow przepisu prawa,
e) zapewnienie bezpieczenstwa plikow systemowych,
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci technicznych
systemow teleinformatycznych,
g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwo$¢ naruszenia bezpieczenstwa,
h) kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa,

Nie stwierdzono uchybien w powyzszym zakresie.
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2.7 Zglaszanie incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
spos6b, umozliwiajacy szybkie podjecie dzialan korygujacych.

Do zglaszania incydentow zostat zobligowany kazdy pracownik, ktory stwierdzi naruszenie danych
osobowych. Zobowigzano pracownikow do natychmiastowego zgtoszenia o tym fakcie bezposredniego
u przetozonego, a w przypadku danych utrwalonych w zbiorach informatycznych - administratora
bezpieczenstwa informacji. Regulacje te ustalaja sposob postepowania z incydentami naruszenia ochrony
danych osobowych.

2.8 Stabosci kontroli zarzadezej w odniesieniu do ustalonych Kkryteriow oceny stanu
faktycznego, analiza przyczyn tych stabosci oraz skutkéw i ryzyk wynikajacych ze wskazanych
stabosci.

Gtownym kryterium oceny stanu faktycznego byty przepisy:
D rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.2017.2247);
2 rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej (Dz. U. 2007 nr 10, poz. 68).

Nie stwierdzono niezgodnosci w zakresie stosowania § 20 rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagali dla rejestréow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych w obrebie:

. podejmowania dziatah zapewniajgcych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie =zadan oraz obowigzkéw majacych na celu zapewnienie
bezpieczenstwa informacji.

* utrzymywania aktualnos$ci inwentaryzacji sprze¢tu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

2.9.Zalecenia.

3 Dotozy¢ nalezytej staranno$ci przy podejmowaniu dziatah zapewniajacych, ze 0soby zaangazowane
W proces przetwarzania informacji posiadaja = stosowne uprawnienia i  uczestnicza
w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkoéw
majacych na celu zapewnienie bezpieczenstwa informacji.

4 Utrzymywaé aktualnoéci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje.

3. Opinia audytora w sprawie adekwatnosci, skutecznosci i efektywnosci kontroli zarzadczej
w obszarze objetym audytem.

Audyt dostarcza zapewnienia, ze Ww audytowanym obszarze ustanowiono adekwatne, skuteczne,
efektywne mechanizmy kontroli zarzadczej. ZSP nr 9 w Rzeszowie posiada wyczerpujace regulacje
dotyczace ochrony informacji przetwarzanych w systemie teleinformatycznym.

W Zespole Szkolno-Przedszkolnym nr 9 w Rzeszowie eksploatuje sie, monitoruje i dokonuje przegladow
oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji, z uwzglednieniem rodzajow
przetwarzanych informacji i wymogéw, przepisow prawa w tym zakresie. Nie twierdzono uchybien, ktore
moglyby by¢ wyeliminowane poprzez wdrozenie zalecen pozaaudytowych.



